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Требования к обработке и защите персональных данных: минимизируем риски                                     с КонсультантПлюс	
Тема 1. Короткий путь поиска информации в системе
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СПС КонсультантПлюс – надежный помощник для юриста и кадровика
[bookmark: art32076]Трудовое законодательство, разъяснения по вопросам  трудовых отношений и  ведению кадрового делопроизводства, спорные вопросы по увольнению, отраслевые новости - в КонсультантПлюс легко и просто найти ответ на вопрос  специалисту по кадрам.
Юристу КонсультантПлюс помогает успешно подготовиться к судебному процессу, либо не допустить его, заблаговременно приняв верное и безопасное решение, не упустить тонкости и нюансы, быть в курсе изменений в законодательстве.
   Законодательство
· Пошаговые инструкции и готовые решения по практическим вопросам
· Разъяснения профильных министерств и ведомств
· Разъяснения специалистов госорганов и экспертов - практиков
· Разъяснения/рекомендации   по практическим вопросам 
· Формы и образцы заполнения документов 
· Конструктор для составления и проверки договоров (в т. ч трудовой договор и  соглашение о конфиденциальности с работником)
· Видеосеминары по практическим вопросам
· Судебная практика
· Анализ судебной практики, оценка рисков
· Комментарии, книги, пресса
· Функциональные возможности системы (удобный поиск, полная юридическая обработка, связанность практических примеров и аналитических материалов с нормой права)

Уникальная   возможность КонсультантПлюс  – выбор профиля. 
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	СВОЯ удобная Стартовая страница- Важные документы и справочная информация всегда под рукой на стартовой странице.

	[image: ]
	Вы получаете онлайн-новости: вовремя и по делу. Напоминания о важных событиях
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	Профильные подсказки помогут быстро и легко составить запрос
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	Результаты поиска подстраиваются под задачи специалиста. Важная для специалиста информация по применению документа – на правой панели.




В каких документах есть персональные данные

Пример поиска ответа в справочно-правовой системе КонсультантПлюс:
1. Выберите профиль КАДРЫ или ЮРИСТ на Стартовой странице (профильные подсказки отличаются в зависимости от выбранного профиля)
2. В Быстром поиске наберите ключевые слова «персональные данные документы»
3. В полученном списке - наиболее соответствующие запросу документы. В первую очередь обратите внимание на  Путеводитель по кадровым вопросам. Персональные данные работников и Готовые решения. 
4. При необходимости есть возможность уточнить запрос при помощи подсказок.
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[bookmark: P19]1. Понятие персональных данных

Персональными данными является любая информация, прямо или косвенно относящаяся к субъекту персональных данных - определенному или определяемому физическому лицу. Персональные данные могут быть разрешенными для распространения (ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Закон о персональных данных)).
К персональным данным относятся:
- фамилия, имя, отчество;
- пол, возраст;
- образование, квалификация, профессиональная подготовка и сведения о повышении квалификации;
- место жительства;
- семейное положение, наличие детей, родственные связи;
- факты биографии и предыдущая трудовая деятельность (место работы, судимость, служба в армии, работа на выборных должностях, на государственной службе и др.);
- финансовое положение. Сведения о заработной плате также являются персональными данными (Письмо Роскомнадзора от 07.02.2014 N 08КМ-3681);
- деловые и иные личные качества, которые носят оценочный характер;
- прочие сведения, которые могут идентифицировать человека.
Из указанного списка работодатель вправе получать и использовать только те сведения, которые характеризуют гражданина как сторону трудового договора. Подробнее об этом см. п. 2 настоящего материала.

[bookmark: P34]2. Документы, содержащие персональные данные

В процессе трудовой деятельности работника работодатель копит и хранит документы, содержащие персональные данные работника. Исходя из определения персональных данных, которое дано в ст. 3 Закона о персональных данных, такие сведения могут содержаться в следующих документах:
- анкета, автобиография, личный листок по учету кадров, которые заполняются работником при приеме на работу. В этих документах содержатся анкетные и биографические данные работника;
- копия документа, удостоверяющего личность работника. Здесь указываются фамилия, имя, отчество, дата рождения, адрес регистрации, семейное положение, состав семьи работника, а также реквизиты этого документа;
- личная карточка N Т-2. В ней указываются фамилия, имя, отчество работника, место его рождения, состав семьи, образование, а также данные документа, удостоверяющего личность, и пр.;
- трудовая книжка или ее копия. Содержит сведения о трудовом стаже, предыдущих местах работы;
- сведения о трудовой деятельности (в частности, форма СТД-Р, форма СТД-СФР и подраздел 1.1 подраздела 1 разд. 1 единой формы ЕФС-1). Содержат информацию о местах работы и др.;
- копии свидетельств о заключении брака, рождении детей. Такие документы содержат сведения о составе семьи, которые могут понадобиться работодателю для предоставления работнику определенных льгот, предусмотренных трудовым и налоговым законодательством;
- документы воинского учета. Содержат информацию об отношении работника к воинской обязанности и необходимы работодателю для осуществления в организации воинского учета работников;
- справка о доходах с предыдущего места работы. Нужна работодателю для предоставления работнику определенных льгот и компенсаций в соответствии с налоговым законодательством;
- документы об образовании. Подтверждают квалификацию работника, обосновывают занятие определенной должности;
- документы обязательного пенсионного страхования. Нужны работодателю для уплаты за работника соответствующих взносов;
- трудовой договор. В нем содержатся, в частности, такие персональные данные работника, как фамилия, имя и отчество, дата рождения, место жительства, сведения о документах, удостоверяющих личность, сведения о заработной плате. Кроме того, договор содержит сведения о должности работника, месте работы, рабочем месте;
- подлинники и копии приказов по личному составу. В них содержится информация о приеме, переводе, увольнении и иных событиях, относящихся к трудовой деятельности работника;
- при необходимости - иные документы, содержащие персональные данные работников.
Кроме того, работодатель в процессе своей деятельности собирает информацию о соискателях, необходимую для принятия решения о вступлении с ними в трудовые отношения. Если эта информация содержит персональные данные соискателей, к ней в полной мере относятся установленные законом требования о сборе, обработке, хранении, защите персональных данных.

[bookmark: P52]3. Право работников на защиту своих персональных данных

В соответствии с ч. 1 ст. 89 ТК РФ работники имеют право на полную информацию об их персональных данных и обработке этих данных. Соответственно, работодатель обязан ознакомить их с такой информацией.
Порядок ознакомления работника с личным делом законодательно не установлен (за исключением, например, гражданских служащих, в отношении которых такой порядок предусмотрен). Конкретный порядок доступа работников к своим персональным данным, а также ознакомления с личными делами (при их ведении) необходимо устанавливать в локальных нормативных актах, определяющих порядок обработки и защиты персональных данных работников. Это следует из п. 8 ст. 86 ТК РФ. Нужно учитывать, что данный порядок должен гарантировать свободу доступа работников к своим персональным данным.
Подробнее об этом см. раздел "Хранение и использование персональных данных" настоящего материала.
Также работники, согласно ст. 89 ТК РФ, имеют право на свободный бесплатный доступ к своим персональным данным, в том числе на получение копии любой записи, содержащей такие данные.
Учитывая требования ст. ст. 22.3, 62 ТК РФ, работодатель не позднее трех рабочих дней со дня получения от работника соответствующего заявления обязан выдать ему копии документов, связанных с работой (приказа о приеме на работу (в случае его составления), приказов о переводах на другую работу, приказа об увольнении, выписки из трудовой книжки (в случае ее ведения), справок о заработной плате, о начисленных и фактически уплаченных пенсионных взносах, о периоде работы у данного работодателя и др.). Копии заверяются надлежащим образом и выдаются работнику безвозмездно.
Сведения о трудовой деятельности по форме "Сведения о трудовой деятельности, предоставляемые работнику работодателем (СТД-Р)", заполненной в соответствии с Порядком, утвержденным Приказом Минтруда России от 10.11.2022 N 713н, предоставляются работнику в порядке, установленном ст. ст. 66.1, 84.1 ТК РФ. При этом к СТД-Р, сформированным в электронном виде, правила электронного документооборота не применяются (ч. 3 ст. 22.1 ТК РФ).
Если работник выбрал ведение трудовой книжки, выдавать ему эту форму работодатель не обязан. Работник может получить сведения о трудовой деятельности, например: в МФЦ, на портале госуслуг. Такие разъяснения приведены в Письме Минтруда России от 16.06.2020 N 14-2/ООГ-8465. Они касаются ранее действовавшей формы. Полагается, что они применимы и к новой форме.
Положения ст. 62 ТК РФ распространяются и на дистанционных работников в период выполнения ими трудовой функции дистанционно, но - с учетом особенностей, установленных гл. 49.1 ТК РФ (ч. 4 ст. 312.1 ТК РФ).
В частности, чтобы получить копии документов, связанных с работой, дистанционный работник вправе подать заявление, например, в форме электронного документа (ч. 6 ст. 312.3 ТК РФ).
Работодатель не позднее трех рабочих дней со дня подачи этого заявления обязан направить запрошенные копии (ч. 9 ст. 22.3, ч. 1 ст. 62, ч. 7 ст. 312.3 ТК РФ):
- на бумажном носителе (по почте заказным письмом с уведомлением);
- в форме электронного документа, если работник указал на это в заявлении.
См. также Готовое решение Как заполнить и предоставить работнику сведения по форме СТД-Р в системе КонсультантПлюс.

Работник также может определить представителя для защиты своих персональных данных. Традиционно представителями работников являются профсоюзы, однако для указанных целей работник может определить иное лицо (физическое либо юридическое), а также защищать права самостоятельно.
Также работникам предоставляется право доступа к персональным данным, относящимся к медицинским данным, с помощью медицинского специалиста по их выбору.
Работники имеют право требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушениями требований Трудового кодекса РФ или иного федерального закона. В случае отказа работодателя исключить или исправить персональные данные работника последний имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения (ст. 89 ТК РФ).
В соответствии со ст. 89 ТК РФ по требованию работника работодатель обязан известить всех лиц, которым ранее были сообщены неверные или неполные персональные данные этого работника, обо всех произведенных в них исключениях, исправлениях или дополнениях. Работники имеют право обжаловать в суд любые неправомерные действия или бездействие работодателя при обработке и защите его персональных данных.

Выводы по вопросу:
1. Персональными данными является любая информация, прямо или косвенно относящаяся к конкретному работнику.
2. Персональные данные соискателей защищены тем же законодательством, что и данные работников. 
3. Работники имеют право на свободный бесплатный доступ к своим персональным данным, в том числе на получение копии любой записи, содержащей такие данные.




В соответствии со ст. 3 Закона о персональных данных обработка персональных данных - это любое действие (операция) или совокупность действий (операций), совершаемых с использованием или без использования средств автоматизации, с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Таким образом, обработка персональных данных начинается с их получения.

Пример поиска ответа в справочно-правовой системе КонсультантПлюс:
1. Выберите нужный профиль на Стартовой странице 
2. В Быстром поиске наберите ключевые слова «получение персональных данных»
3. В полученном списке - наиболее соответствующие запросу документы. В первую очередь обратите внимание на  Путеводитель по кадровым вопросам. Персональные данные работников и Готовые решения. 
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Как правильно получать персональные данные

1. Получение персональных данных у работника

Все персональные данные работника следует получать у него самого (п. 3 ст. 86 ТК РФ). Причем это допускается только с его согласия (п. 1 ч. 1 ст. 6 Закона о персональных данных).
Отказ работника предоставлять персональные данные - это его право (ч. 1 ст. 9 Закона о персональных данных).
Сказанное применимо и к соискателям. Например, согласие на получение персональных данных требуется:
- от претендента на замещение вакантной должности на период принятия работодателем решения о приеме либо отказе в приеме на работу (абз. 11, 12 - 17 п. 5 Разъяснений Роскомнадзора): при поступлении резюме по каналам электронной почты, факсимильной связи; при сборе персональных данных посредством типовой формы анкеты соискателя, утвержденной работодателем;
- для включения соискателя в кадровый резерв работодателя (абз. 22 - 25 п. 5 Разъяснений Роскомнадзора).
Решение работника (соискателя) о предоставлении своих персональных данных должно быть добровольным, какое-либо давление на него недопустимо (ч. 1 ст. 9 Закона о персональных данных).
Принимая решение о предоставлении своих данных, работник дает согласие на их обработку (ч. 1 ст. 9 Закона о персональных данных). Согласие должно быть конкретным, предметным, информированным, сознательным и однозначным (ч. 1 ст. 9 Закона о персональных данных, абз. 3 п. 5 Разъяснений Роскомнадзора).
Не требуется согласие на обработку персональных данных работника (соискателя), получаемых, в частности (п. 2 ч. 1 ст. 6, п. 2.3 ч. 2 ст. 10 Закона о персональных данных, абз. 1 Разъяснений Роскомнадзора):
1) из документов (сведений), предъявляемых при заключении трудового договора в соответствии со ст. 65, ч. 4 ст. 275 ТК РФ;
2) по результатам обязательного предварительного медицинского осмотра о состоянии здоровья (ст. 69 ТК РФ, п. 3 Разъяснений Роскомнадзора);
3) в случаях, установленных законодательством РФ (при обработке персональных данных близких родственников работника (получение алиментов, оформление допуска к государственной тайне, оформление социальных выплат)) (абз. 1 п. 2 Разъяснений Роскомнадзора);
4) от кадрового агентства, действующего от имени соискателя (абз. 12 п. 5 Разъяснений Роскомнадзора).

Важно! Работодатель не вправе получать сведения о работнике, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. Исключение составляют случаи, установленные в ч. 2 и 2.1 ст. 10 Закона о персональных данных (п. 4 ст. 86 ТК РФ, ч. 1 ст. 10 Закона о персональных данных).

[bookmark: P188]2. Получение персональных данных работника у третьих лиц. Согласие работника на получение работодателем персональных данных у третьих лиц

Если персональные данные работника могут быть получены только у третьей стороны, работника нужно уведомить об этом заранее и получить его письменное согласие (п. 3 ст. 86 ТК РФ).
В уведомлении необходимо указать (п. 3 ст. 86 ТК РФ):
- цели получения персональных данных работника у третьего лица;
- предполагаемые источники информации (лица, у которых будут запрашиваться данные);
- способы получения данных, их характер;
- возможные последствия отказа работодателю в получении персональных данных работника у третьего лица. При отказе работника ознакомиться с уведомлением о предполагаемом получении его персональных данных у другого лица целесообразно составить соответствующий акт.
Информацию, не имеющую отношения к перечисленным в п. 1 ст. 86 ТК РФ целям, работодатель не вправе запрашивать у третьих лиц даже с согласия работника.
Правильно заполнить Согласие работника на получение работодателем персональных данных от третьих лиц поможет Система КонсультантПлюс. В системе КонсультантПлюс представлены и образец составления уведомления, и образец составления согласия. Они доступны как по ссылкам из Путеводителя по кадровым вопросам, так и через инструменты поиска, как и любой документ в системе КонсультантПлюс.
Найдем образец согласия работника на получение  персональных данных от третьих лиц через поиск.
1. Выберите нужный профиль на Стартовой странице 
2. В Быстром поиске наберите ключевые слова «согласие на получение персональных данных от третьих лиц»
3. В полученном списке самой первой в ответ на ваш запрос выходит                 Форма: Согласие работника на получение работодателем персональных данных от третьих лиц (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023) 
[image: ]
4. При необходимости не только получить саму форму, но и изучить правовую сторону вопроса, обратите внимание на  Путеводитель по кадровым вопросам. Персональные данные работников, Путеводитель по кадровым вопросам. Образцы заполнения кадровых документов и Готовые решения, с которых также работают ссылки на образцы.

Выводы по вопросу:
1. Персональные данные работника следует получать у него самого, с его добровольного согласия.
2. Если персональные данные работника могут быть получены только у третьей стороны, работника нужно уведомить об этом заранее и получить его письменное согласие.



Как хранить и использовать

Пример поиска ответа в справочно-правовой системе КонсультантПлюс:
1. Выберите нужный профиль на Стартовой странице 
2. В Быстром поиске наберите ключевые слова «хранение персональных данных»
3. При необходимости есть возможность уточнить запрос по подсказкам
4. Для работы с нормативными документами или разъяснениями из списка выберите вкладку «Законодательство» над строкой поиска
5. Для получения готового ответа на вопрос с анализом по ситуации выберите вкладку «Консультации» над строкой поиска, затем Путеводитель по кадровым вопросам. Персональные данные работников или Готовые решения.
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1. Организация учета и хранения персональных данных

Согласно п. 7 ст. 86 ТК РФ защиту персональных данных работника от неправомерного их использования или утраты работодатель должен обеспечивать за счет своих средств. В соответствии со ст. 87 ТК РФ порядок хранения и использования персональных данных работников устанавливается работодателем. Из данных норм следует, что работодатель должен издать соответствующий локальный нормативный акт, регулирующий вопросы хранения и использования персональных данных, а также обеспечивающий защиту последних от неправомерного их использования или утраты. С соответствующим актом, а также со своими правами в сфере защиты персональных данных работники должны быть ознакомлены под подпись.
Пунктом 10 ст. 86 ТК РФ предусмотрено, что работодатели и их представители должны совместно вырабатывать меры защиты персональных данных работников. Подробнее об этом см. п. 4 настоящего материала.

	[bookmark: P223]Ситуация из практики. Можно ли хранить копии документов в личном деле работника?
Хранить копии документов (паспорта, СНИЛС, трудовой книжки) работника в его личном деле работодатель может, если работник дал согласие на хранение и обработку персональных данных (Доклад с руководством по соблюдению обязательных требований, дающих разъяснение, какое поведение является правомерным, а также разъяснение новых требований нормативных правовых актов за II квартал 2017 г. (утв. Рострудом)).
Вместе с тем Роскомнадзор считает такое хранение обработкой персональных данных, избыточных по отношению к заявленным целям обработки, что нарушает ч. 5 ст. 5 Закона N 152-ФЗ. Аналогичной позиции придерживаются суды. Так, в Постановлениях Пятнадцатого арбитражного апелляционного суда от 14.03.2014 N 15АП-22502/2013 по делу N А53-12557/2013, ФАС Северо-Кавказского округа от 21.04.2014 по делу N А53-13327/2013 указано, что собирая и храня в документах кадрового учета копии страниц паспорта, военного билета и других документов, которые содержат персональные данные работника, организация превысила объем обрабатываемых персональных данных.
Учитывая неоднозначность позиции по рассматриваемому вопросу, рекомендуем не хранить в личных делах работников документы, содержащие их персональные данные, если такая необходимость не установлена нормативно. Это позволит избежать ответственности по ч. 1 - 2.1 ст. 13.11 КоАП РФ.



	[bookmark: P228]Ситуация из практики. Как организовать хранение персональных данных, содержащихся в документах личного дела работника?
Работодателю необходимо установить порядок хранения персональных данных, содержащихся в документах. Возможность и порядок такого хранения нужно отразить в локальных нормативных актах, касающихся хранения и использования персональных данных. Работников и их представителей с локальными актами нужно ознакомить под подпись (п. п. 7, 8 ст. 86, ст. 87 ТК РФ).



2. Доступ к персональным данным

В соответствии со ст. 88 ТК РФ работодатель обязан не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью последнего, а также в других случаях, предусмотренных Трудовым кодексом РФ или иными федеральными законами.
Однако возникают случаи, когда отдельным работникам нужно получить информацию о персональных данных других работников, которые они намереваются использовать при выполнении трудовых обязанностей. Например, бухгалтеру могут понадобиться данные о работнике для начисления ему заработной платы или уплаты соответствующих взносов, при направлении работников в командировку секретарю (или иному лицу) понадобятся паспортные данные последних для покупки билетов, юрисконсульту организации данные работников могут понадобиться для оформления доверенностей и т.д. В соответствии со ст. 88 ТК РФ работодатель может разрешить доступ к персональным данным работников только специально уполномоченным лицам, при этом указанным лицам будут доступны только те данные, которые необходимы для выполнения конкретных функций. Например, доступ к персональным данным работников обычно устанавливается для руководителя организации, руководителей структурных подразделений по направлению деятельности (доступ к персональным данным только работников своего подразделения), руководителю нового подразделения - при переводе сотрудника из одного структурного подразделения в другое, работникам бухгалтерии и отдела кадров. Конкретный перечень работников, которые имеют доступ к персональным данным других работников, должен быть установлен локальным нормативным актом организации и приказом организации. Подробнее об этом см. п. 4 настоящего материала.
В системе КонсультантПлюс представлен образец составления приказа.

[bookmark: P287]В соответствии с п. 7 ст. 86 ТК РФ на работодателя возложена обязанность по защите персональных данных работника от неправомерного их использования или утраты. Следовательно, работники, которые имеют доступ к персональным данным других работников, обязаны не разглашать эти данные, которые стали им известны в связи с выполнением ими трудовых обязанностей. При этом привлечь к ответственности работников, которые разгласили такую информацию, можно, только если она стала известна им в связи с исполнением трудовых обязанностей и они обязались не разглашать такие сведения (п. 43 Постановления Пленума Верховного Суда РФ от 17.03.2004 N 2). Следовательно, работодатель должен оформить с работниками, которые в силу своих должностных обязанностей имеют доступ к персональным данным других работников, обязательство об их неразглашении.
В системе КонсультантПлюс представлен образец составления обязательства.

3. В каких случаях не требуется согласие работника на передачу персональных данных

Не требуется согласие работника на передачу персональных данных:
- третьим лицам в целях предупреждения угрозы жизни и здоровью работника (абз. 2 ст. 88 ТК РФ, абз. 1 п. 4 Разъяснений Роскомнадзора);
- в СФР в объеме, предусмотренном законом (абз. 15 ч. 2 ст. 22 ТК РФ, п. 2 ст. 12 Федерального закона от 16.07.1999 N 165-ФЗ, ч. 2 ст. 15 Федерального закона от 01.04.1996 N 27-ФЗ, п. 2 ст. 14 Федерального закона от 15.12.2001 N 167-ФЗ, абз. 3 п. 4 Разъяснений Роскомнадзора);
- в налоговые органы (пп. 1, 2, 4 п. 3 ст. 24 НК РФ, п. 2 ст. 12 Закона об основах обязательного соцстрахования, абз. 5 п. 4 Разъяснений Роскомнадзора);
- в военные комиссариаты (абз. 4 п. 1 ст. 4 Федерального закона от 28.03.1998 N 53-ФЗ, пп. "г" п. 30, пп. "а", "б", "д", "е" п. 32 Положения о воинском учете, утвержденного Постановлением Правительства РФ от 27.11.2006 N 719, абз. 5 п. 4 Разъяснений Роскомнадзора);
- по запросу профессиональных союзов в целях контроля за соблюдением трудового законодательства работодателем (абз. 5 ч. 6 ст. 370 ТК РФ, п. 1 ст. 17, п. 1 ст. 19 Федерального закона от 12.01.1996 N 10-ФЗ, абз. 5 п. 4 Разъяснений Роскомнадзора);
- по мотивированному запросу органов прокуратуры (п. 1 ст. 22 Федерального закона от 17.01.1992 N 2202-1, абз. 7 п. 4 Разъяснений Роскомнадзора);
- по мотивированному требованию правоохранительных органов и органов безопасности (ст. 6 Федерального закона от 29.07.2004 N 98-ФЗ, п. 4 ч. 1 ст. 13 Федерального закона от 07.02.2011 N 3-ФЗ, п. "м" ч. 1 ст. 13 Федерального закона от 03.04.1995 N 40-ФЗ, абз. 7 п. 4 Разъяснений Роскомнадзора);
- по запросу от государственных инспекторов труда при осуществлении ими надзорно-контрольной деятельности (абз. 3 ч. 1 ст. 357 ТК РФ, абз. 7 п. 4 Разъяснений Роскомнадзора);
- по запросу суда. Это следует из анализа ч. 4 - 7 ст. 66 АПК РФ, ч. 1, 2 ст. 57 ГПК РФ;
- в органы и организации, которые должны быть уведомлены о тяжелом несчастном случае, в том числе со смертельным исходом (абз. 5 ст. 228 ТК РФ). Перечень оповещаемых органов и сроки направления извещений о несчастном случае установлены ст. 228.1 ТК РФ;
- в случаях, связанных с исполнением работником должностных обязанностей (например, при направлении в командировку). Это следует из совокупного анализа ч. 5 - 5.2 ст. 11 Федерального закона от 09.02.2007 N 16-ФЗ, п. 13 Правил предоставления гостиничных услуг, утвержденных Постановлением Правительства РФ от 18.11.2020 N 1853, абз. 4 п. 4 Разъяснений;
- для предоставления сведений в кредитную организацию, обслуживающую платежные карты работников, если в договоре о выпуске карт (коллективном договоре, локальном нормативном акте организации) предусмотрено право работодателя передавать персональные данные работников либо работодатель действует на основании доверенности на представление интересов работников (абз. 10 п. 4 Разъяснений).

Таким образом, перечень ситуаций, когда не требуется согласие работника на передачу персональных данных, является закрытым.

Разобраться, какие возможны последствия отказа от согласия на обработку персональных данных, поможет Система КонсультантПлюс:
1. Выберите нужный профиль на Стартовой странице 
2. В Быстром поиске наберите ключевые слова «отказ от согласия на обработку персональных данных»
3. Первым в списке выходит Готовое решение с ответом на ваш вопрос.
4. В этом же списке представлены Формы такого отказа и Разъяснение эксперта Роструда.
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Выводы по вопросу: 
1. Порядок хранения и использования персональных данных работников утверждает работодатель. 
2. Работодатели и их представители должны совместно вырабатывать меры защиты персональных данных работников. 
3. Работодатель обязан не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью последнего, а также в других случаях, предусмотренных Трудовым кодексом РФ или иными федеральными законами.

Кто и как проверяет соблюдение 
законодательства о персональных данных

1. В Быстром поиске наберите ключевые слова «кто проверяет персональные данные»
2. При необходимости можно уточнить запрос
3. Начните изучение ситуации с  Готового решения.
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1. Какими способами Роскомнадзор контролирует соблюдение требований в сфере персональных данных
Органы Роскомнадзора контролируют соблюдение требований в сфере персональных данных в рамках контрольных (надзорных) мероприятий в соответствии с Законом N 248-ФЗ. Они проводятся с взаимодействием с контролируемым лицом.
Но также контроль (надзор) осуществляется и иными способами. Например, они проводят мероприятия без взаимодействия с контролируемым лицом и профилактические мероприятия.
Важно! На контрольные (надзорные) мероприятия, осуществляемые без взаимодействия с контролируемым лицом, не распространяются положения Закона N 248-ФЗ.
Кроме того, необходимость взаимодействовать с контролирующим органом у вас может появиться и за рамками этих мероприятий. Так, Роскомнадзор может запросить у вас информацию, если она необходима для реализации его полномочий (например, для рассмотрения и ответа гражданину по его жалобе). При этом вы обязаны предоставить такую информацию в течение 10 рабочих дней (если этот срок не был продлен) с даты получения запроса (ч. 4 ст. 20, п. 1 ч. 3 ст. 23 Закона о персональных данных). Если вы этого не сделаете, то вас могут привлечь к ответственности по ст. 19.7 КоАП РФ.
Чтобы избежать негативных последствий (например, привлечения к административной ответственности) при взаимодействии с органами Роскомнадзора, необходимо принять меры, чтобы своевременно получать корреспонденцию от него. В большинстве случаев направить ее в ваш адрес могут любым доступным способом, в том числе по электронной почте.

Может ли Роскомнадзор контролировать соблюдение требований в сфере персональных данных, если вы не подавали уведомление о начале их обработки
Для органов Роскомнадзора не имеет значения, подавали вы уведомление о начале обработки персональных данных или нет. Они могут контролировать соблюдение вами требований в любом случае. Ни Закон о персональных данных, ни Положение о госконтроле (надзоре) за обработкой персональных данных прямо об этом не говорят. В этих документах речь идет об операторах персональных данных. Таковыми признаются любые лица, организующие и (или) осуществляющие обработку данных, а также определяющие цели и содержание такой обработки, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с данными. Роскомнадзор подчеркивает, что лицо признается оператором персональных данных вне зависимости от того, включено оно или нет в реестр операторов, который ведет Роскомнадзор (п. 2 ст. 3 Закона о персональных данных, Информация Роскомнадзора).
См. также: Как Роскомнадзор может информировать о совершаемых действиях и принимаемых решениях и направлять документы в рамках контроля (надзора) в сфере персональных данных

[bookmark: P24]2. Какие бывают проверки
Органы Роскомнадзора проводят как плановые, так и внеплановые контрольные (надзорные) мероприятия (ч. 1 ст. 61, ч. 1 ст. 66 Закона N 248-ФЗ, п. 37 Положения о госконтроле (надзоре) за обработкой персональных данных).
Плановые контрольные (надзорные) мероприятия проводятся на основании ежегодного плана (ч. 1 ст. 61 Закона N 248-ФЗ).
Правила формирования плана проведения плановых контрольных (надзорных) мероприятий на очередной календарный год утверждены Постановлением Правительства РФ от 31.12.2020 N 2428.
Периодичность плановых мероприятий зависит от категории риска причинения вреда (ущерба), присвоенной объекту контроля. Для этого используют установленные критерии. Чем выше категория риска, тем чаще мероприятия назначаются. Если категория риска низкая, то плановые мероприятия не проводятся. Периодичность проведения мероприятий определена в п. 12 Положения о госконтроле (надзоре) за обработкой персональных данных. Так, в отношении объектов контроля категории высокого риска инспекционный визит или выездная проверка проводятся с периодичностью один раз в два года, а в отношении объектов контроля категории значительного риска эти мероприятия проводятся один раз в три года.
Нарушение периодичности проведения планового контрольного (надзорного) мероприятия относится к числу грубых нарушений требований госконтроля (надзора). Решения, принятые по результатам таких мероприятий, подлежат отмене (ч. 1, п. 4 ч. 2 ст. 91 Закона N 248-ФЗ).
До 2030 г. плановые контрольные (надзорные) мероприятия проводятся в особом порядке, в частности:
1. плановые контрольные (надзорные) такие мероприятия возможны только в отношении объектов контроля, отнесенных к категории высокого риска;
1. не позднее чем за два месяца до даты начала проведения планового мероприятия вы можете обратиться в Роскомнадзор с просьбой провести профилактический визит. Тогда ведомство включит такой визит в программу профилактики рисков причинения вреда (ущерба) охраняемым законом ценностям. Профилактический визит проводится не позднее чем за один месяц до даты проведения планового мероприятия. Дата его проведения должна быть предварительно согласована с вами любым способом, позволяющим подтвердить согласование. Если профилактический визит осуществлен в течение трех месяцев до даты проведения планового контрольного (надзорного) мероприятия, Роскомнадзор может исключить плановое мероприятие из плана (п. 11(3) Постановления Правительства РФ от 10.03.2022 N 336);
1. в отношении государственных и муниципальных учреждений дошкольного и начального общего образования, основного общего и среднего общего образования, объекты контроля которых отнесены к категории высокого риска, не будут проводиться плановые контрольные (надзорные) мероприятия. Вместо этого могут провести профилактический визит, от которого нельзя отказаться. Продолжительность такого визита - один день (п. 11(4) Постановления Правительства РФ от 10.03.2022 N 336).
Внеплановые контрольные (надзорные) мероприятия в 2023 г. проводятся исключительно по ограниченному перечню оснований (п. 3 Постановления Правительства РФ от 10.03.2022 N 336).
Роскомнадзор проводит контрольные (надзорные) мероприятия с взаимодействием с контролируемым лицом и без взаимодействия с ним.
Взаимодействие с контролируемым лицом осуществляется при проведении следующих контрольных (надзорных) мероприятий (п. 42 Положения о госконтроле (надзоре) за обработкой персональных данных):
1. инспекционный визит. В ходе визита может проводиться осмотр, опрос. Также могут запросить письменные объяснения (п. 44 Положения);
1. документарная проверка. В ходе нее могут истребовать документы, запросить письменные объяснения (п. 46 Положения);
1. выездная проверка. В ходе нее может быть проведена, в частности, экспертиза (п. 51 Положения).
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	См. также:
1. Как часто Роскомнадзор проводит плановые контрольные (надзорные) мероприятия в сфере персональных данных
1. В каких случаях Роскомнадзор проводит внеплановые контрольные (надзорные) мероприятия в сфере персональных данных
	



Заранее узнать о плановом контрольном (надзорном) мероприятии можно на официальном сайте Роскомнадзора (п. 7 ч. 3 ст. 46 Закона N 248-ФЗ). О внеплановом контрольном (надзорном) мероприятии заранее вы не узнаете.
Роскомнадзор информирует контролируемых лиц по вопросам соблюдения обязательных требований, в частности, размещая сведения на своем сайте, через личный кабинет контролируемого лица в информационной системе (ч. 2 ст. 46 Закона N 248-ФЗ, п. 14 Положения о госконтроле (надзоре) за обработкой персональных данных).
Отметим, что информация о контрольных (надзорных) мероприятиях с взаимодействием включается в единый реестр контрольных (надзорных) мероприятий) (п. 1 ч. 1 ст. 19 Закона N 248-ФЗ).
Вы можете получить доступ к сведениям о вас, содержащимся в едином реестре, через Единый портал госуслуг, региональный портал и (или) в личный кабинет контролируемого лица в ведомственных информационных системах (ч. 4 ст. 21 Закона N 248-ФЗ, п. 23 Правил формирования и ведения единого реестра контрольных (надзорных) мероприятий).
При этом проведение контрольных (надзорных) мероприятий, информация о которых на момент начала их проведения в едином реестре контрольных (надзорных) мероприятий отсутствует, не допускается (ч. 4 ст. 19 Закона N 248-ФЗ).
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	См. также: Как узнать о контрольном (надзорном) мероприятии Роскомнадзора в сфере персональных данных
	



3. Что проверяют и как долго
Предметом контроля (надзора) за обработкой персональных данных является соблюдение операторами обязательных требований в области персональных данных, которые установлены (ч. 2 ст. 23.1 Закона о персональных данных, п. 1 Положения о госконтроле (надзоре) за обработкой персональных данных):
1. Законом о персональных данных;
1. принимаемыми в соответствии с ним иными нормативными правовыми актами РФ.
Роскомнадзор ведет Перечень правовых актов и содержащихся в них обязательных требований, соблюдение которых он проверяет в рамках данного контроля (надзора). Он размещается на его сайте http://rkn.gov.ru.
Что именно будут проверять в рамках контроля (надзора) за обработкой персональных данных, зависит от того, какое контрольное (надзорное) мероприятие будет проводиться, например:
1. если проходит документарная проверка - в этом случае должностные лица органов Роскомнадзора рассматривают документы, имеющиеся в их распоряжении (результаты предыдущих контрольных (надзорных) мероприятий, материалы рассмотрения дел об административных правонарушениях, иные документы о результатах осуществленных в отношении контролируемых лиц государственного контроля (надзора)). Проверяющие могут запрашивать письменные объяснения, документы (ч. 2, 3 ст. 72 Закона N 248-ФЗ, п. 46 Положения о госконтроле (надзоре) за обработкой персональных данных);
1. в ходе выездной проверки проверяющие Роскомнадзора придут к вам в организацию. В этом случае они могут совершать такие контрольные (надзорные) действия, как, в частности, осмотр, опрос (ч. 2, 8 ст. 73 Закона N 248-ФЗ, п. 51 указанного Положения).

	
	[image: ]
	См. также:
1. Какие документы проверяет Роскомнадзор при плановой документарной проверке в сфере персональных данных
1. Что проверяет Роскомнадзор при внеплановой выездной проверке в сфере персональных данных
	



Как долго будет длиться контрольное (надзорное) мероприятие в сфере персональных данных, зависит от того, какое контрольное (надзорное) мероприятие будет проводиться.
Например, срок проведения документарной проверки не может превышать 10 рабочих дней (ч. 7 ст. 72 Закона N 248-ФЗ, п. 46 Положения о госконтроле (надзоре) за обработкой персональных данных).
Однако в указанный срок не включаются периоды (ч. 7 ст. 72 Закона N 248-ФЗ):
1. с момента направления контрольным органом требования представить необходимые для рассмотрения в ходе документарной проверки документы до момента представления указанных в требовании документов в контрольный орган;
1. с момента направления контролируемому лицу информации контрольного органа о выявлении ошибок и (или) противоречий в представленных документах либо о несоответствии сведений, содержащихся в этих документах, сведениям, имеющимся у контрольного органа, и требования представить необходимые пояснения в письменной форме до момента представления указанных пояснений в контрольный орган.
Срок проведения выездной проверки не может превышать 10 рабочих дней (ч. 7 ст. 73 Закона N 248-ФЗ, п. 51 Положения о госконтроле (надзоре) за обработкой персональных данных).
В отношении одного субъекта малого предпринимательства общий срок взаимодействия в ходе проведения выездной проверки не может превышать (ч. 7 ст. 73 Закона N 248-ФЗ):
1. 50 часов - для малого предприятия;
1. 15 часов - для микропредприятия. Исключение - выездная проверка, основанием для проведения которой является п. 6 ч. 1 ст. 57 Закона N 248-ФЗ и которая для микропредприятия не может продолжаться более 40 часов.
Отметим, что если вы осуществляете деятельность на территории нескольких субъектов РФ, то срок проверки будет установлен для каждого филиала (представительства) (ч. 7 ст. 73 Закона N 248-ФЗ).
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	См. также:
1. Может ли Роскомнадзор увеличить срок документарной и выездной проверок в сфере персональных данных
1. Когда и как Роскомнадзор приостанавливает выездную проверку в сфере персональных данных
	



По итогам контрольного (надзорного) мероприятия с взаимодействием должен быть составлен акт (ч. 2 ст. 87 Закона N 248-ФЗ, п. 53 Положения о госконтроле (надзоре) за обработкой персональных данных).
Типовые формы актов контрольных (надзорных) мероприятий утверждены Приказом Минэкономразвития России от 31.03.2021 N 151.
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	См. также:
1. Что нужно знать об акте Роскомнадзора по результатам контрольного (надзорного) мероприятия (в том числе проверки) в сфере персональных данных
1. Что делать, если вы получили предписание Роскомнадзора об устранении нарушений в сфере персональных данных
	



[bookmark: P94]3. Дистанционный контроль
Мероприятия без взаимодействия с проверяемыми проводятся на основании заданий, которые утверждает руководитель (его уполномоченный заместитель) Роскомнадзора, например, по поручению Правительства РФ (п. п. 58, 60 Положения о госконтроле (надзоре) за обработкой персональных данных).
В рамках этих мероприятий Роскомнадзор наблюдает за тем, соблюдаются ли требования при размещении информации в Интернете. Также он ведет наблюдение за соблюдением требований, анализируя информацию о деятельности организаций и ИП, полученную, в частности, через ФГИС (п. 59 Положения о госконтроле (надзоре) за обработкой персональных данных).
Если в результате таких мероприятий будут обнаружены нарушения (или их признаки), то вам направят требование об уточнении, блокировании или уничтожении недостоверных либо полученных незаконным путем персональных данных. Вы должны исполнить требование в течение 10 рабочих дней и сообщить об этом Роскомнадзору (его территориальному органу) либо представить мотивированные пояснения по существу выявленных признаков нарушения требований (п. 61 указанного Положения). За неисполнение такого требования вас могут привлечь к административной ответственности.
Кроме того, если в результате мероприятий по контролю без взаимодействия с вами будут выявлены сведения о причинении (угрозе причинения) вреда (ущерба) охраняемым законом ценностям, то это является основанием для проведения в отношении вас контрольного (надзорного) мероприятия согласно ст. 60 Закона N 248-ФЗ (ч. 4 ст. 23.1 Закона о персональных данных).
Необходимо обратить внимание, что на контрольные (надзорные) мероприятия, осуществляемые без взаимодействия с контролируемым лицом, не распространяются положения Закона N 248-ФЗ.
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	См. также:
1. Как Роскомнадзор может проконтролировать соблюдение требований в сфере персональных данных без взаимодействия с проверяемым лицом
1. Что делать, если вы получили требование Роскомнадзора об уточнении, блокировании или уничтожении персональных данных
	




В Системе КонсультантПлюс представлена Справочная информация по проверкам персональных данных Роскомнадзором, благодаря которой можно узнать, что чаще всего проверяют, и обезопасить себя и свою организацию.
1. В Быстром поиске наберите ключевые слова «проверка персональных данных» (так же подойдет предыдущий запрос)
2. При необходимости можно уточнить запрос
3. Узнайте из Справки: Проверки и другие контрольные (надзорные) мероприятия Роскомнадзора в сфере персональных данных (КонсультантПлюс, 2023), кого проверяют, как часто и какая ответственность предусмотрена за те или иные нарушения.
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Выводы по вопросу:
1. Органы Роскомнадзора контролируют соблюдение требований в сфере ПД в рамках контрольных (надзорных) мероприятий в соответствии с Законом N 248-ФЗ. Но также контроль (надзор) осуществляется и иными способами. 
2. Органы Роскомнадзора проводят как плановые, так и внеплановые контрольные (надзорные) мероприятия. 
3. Что именно будут проверять в рамках контроля (надзора) за обработкой персональных данных, зависит от того, какое контрольное (надзорное) мероприятие будет проводиться.
4. Срок проведения проверки не может превышать 10 рабочих дней, не считая исключаемых периодов.
5. По итогам контрольного (надзорного) мероприятия с взаимодействием должен быть составлен акт. 
6. Роскомнадзор наблюдает за тем, соблюдаются ли требования при размещении информации в Интернете. Также он ведет наблюдение за соблюдением требований, анализируя информацию о деятельности организаций и ИП, полученную, в частности, через ФГИС




Профилактика и ответственность
В Готовом решении из предыдущего запроса откройте интерактивное Оглавление и в один клик перейдите в соответствующий раздел
Если вы только начинаете изучение вопроса, то:
1. В Быстром поиске наберите ключевые слова «профилактические мероприятия Роскомнадзора» (так же подойдет предыдущий запрос)
2. Перейдите в Готовое решение, которое откроется в нужном месте.
[image: ]

1. Какие профилактические мероприятия проводит Роскомнадзор
Роскомнадзор ежегодно утверждает программу профилактики рисков причинения вреда (ущерба) охраняемым законом ценностям (ч. 2, 3 ст. 44 Закона 248-ФЗ).
Виды профилактических мероприятий таковы (п. 13 Положения о госконтроле (надзоре) за обработкой персональных данных):
1. информирование;
1. обобщение правоприменительной практики;
1. объявление предостережения. Типовая форма предостережения о недопустимости нарушения обязательных требований утверждена Приказом Минэкономразвития России от 31.03.2021 N 151;
1. консультирование;
1. профилактический визит.
Профилактические мероприятия, в ходе которых осуществляется взаимодействие с контролируемыми лицами, проводятся только с согласия данных контролируемых лиц либо по их инициативе. Однако если при проведении профилактических мероприятий установлено, что объекты контроля представляют явную непосредственную угрозу причинения вреда (ущерба) охраняемым законом ценностям или такой вред (ущерб) причинен, то решается вопрос о проведении контрольного (надзорного) мероприятия (ч. 3, 4 ст. 45 Закона 248-ФЗ).

[bookmark: P116]2. Какая ответственность предусмотрена за нарушения требований в сфере персональных данных
Если в результате проведения контрольных (надзорных) мероприятий у вас были обнаружены нарушения в сфере персональных данных, то вас могут привлечь к административной ответственности. Так, за обработку персональных данных в случаях, которые не предусмотрены законом, грозит штраф. В частности, для юрлиц он составляет от 60 000 до 100 000 руб., а при повторном нарушении - от 100 000 до 300 000 руб. (ч. 1, 1.1 ст. 13.11 КоАП РФ).
Также вас могут привлечь к ответственности за нарушения при взаимодействии с уполномоченными лицами из Роскомнадзора. Например, если не исполнить их запрос о предоставлении документов, могут назначить штраф (для юрлиц - от 3 000 до 5 000 руб.).
Кроме того, Роскомнадзор может требовать в судебном порядке блокировки доступа к вашему интернет-ресурсу (п. 3.1 ч. 3 ст. 23 Закона о персональных данных). Полагаем, что сделать это он может как по результатам контрольных (надзорных) мероприятий, так и не в связи с ними.
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	См. также: Когда Роскомнадзор может ограничить (заблокировать, закрыть) доступ к интернет-сайту
	


При наличии оснований должностные лица Роскомнадзора могут передать материалы для возбуждения уголовного дела в органы прокуратуры или правоохранительные органы (п. 7 ч. 3 ст. 23 Закона о персональных данных).

Разобраться, какие штрафы предусмотрены за нарушения в области персональных данных, подскажет Система КонсультантПлюс
Если вы только начинаете изучение вопроса, то:
1. В Быстром поиске наберите ключевые слова «штрафы персональные данные» 
2. Перейдите в Готовое решение: Какие штрафы и иные административные наказания могут назначить в связи с осуществлением контроля и надзора в сфере персональных данных (КонсультантПлюс, 2023) 
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	См. также:
1. Как привлекают к административной ответственности за нарушения в сфере персональных данных

	



3. Порядок обжалования
Оспорить решения и действия (бездействие) должностных лиц можно как в досудебном порядке, так и в суде (п. 5 ст. 36, ч. 1 ст. 39, ч. 4 ст. 40 Закона N 248-ФЗ, ч. 6 ст. 23 Закона о персональных данных).
Обратиться в суд можно только после досудебного обжалования. Исключение - случаи, когда такие решения, действия (бездействие) обжалуют граждане, не осуществляющие предпринимательскую деятельность (ч. 2 ст. 39 Закона N 248-ФЗ).
Должностные лица Роскомнадзора обязаны соблюдать установленный порядок проведения контрольных (надзорных) мероприятий. В противном случае их действия и бездействие могут нарушать ваши права и интересы. Решения, принятые по результатам контрольного (надзорного) мероприятия, проведенного с грубым нарушением требований к организации и осуществлению государственного контроля (надзора), подлежат отмене (ч. 1 ст. 91 Закона N 248-ФЗ).
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	См. также:
1. Что можно считать грубыми нарушениями требований к организации и осуществлению государственного контроля (надзора) в сфере персональных данных и каковы их последствия
1. Как обжаловать решения и действия должностных лиц Роскомнадзора в ходе контрольных (надзорных) мероприятий в сфере персональных данных
	



Выводы по вопросу:
3. Роскомнадзор ежегодно утверждает программу профилактики рисков причинения вреда (ущерба) охраняемым законом ценностям.
4. За обработку персональных данных в случаях, которые не предусмотрены законом, грозит штраф. В частности, для юрлиц он составляет от 60 000 до 100 000 руб. 
5. За нарушения при взаимодействии с уполномоченными лицами из Роскомнадзора предусмотрена ответственность. Например, если не исполнить их запрос о предоставлении документов, могут назначить штраф (для юрлиц - от 3 000 до 5 000 руб.). 
6. Оспорить решения и действия (бездействие) должностных лиц можно как в досудебном порядке, так и в суде.


Как уточнить, блокировать или уничтожить 
персональные данные
Требование об уточнении, блокировании или уничтожении персональных данных вы получите от Роскомнадзора, если в отношении вас проводились мероприятия без взаимодействия с вами и были обнаружены нарушения требований об обработке персональных данных или их признаки (п. 61 Положения о федеральном госконтроле (надзоре) за обработкой персональных данных). Например, вы разместили на сайте отзыв клиента с указанием его персональных данных, а его согласия на обработку персональных данных у вас нет.
Нормативными актами не установлено, как именно орган Роскомнадзора может направить вам данное требование. Это означает, что его могут направить, как и большинство иных документов, любым доступным способом.

1. В Быстром поиске наберите ключевые слова «уточнение персональных данных» (или «блокировка персональных данных» либо «уничтожение персональных данных», в зависимости от запроса)
2. Перейдите в  
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1. Как исполнить требование об уточнении, блокировании или уничтожении персональных данных
Исполнить требование об уточнении, блокировании или уничтожении персональных данных нужно в течение 10 рабочих дней (п. 61 Положения о федеральном госконтроле (надзоре) за обработкой персональных данных).
В случае получения такого требования (ч. 1 ст. 21 Закона о персональных данных):
1. заблокируйте персональные данные, которые указаны в полученном требовании. Если данные обрабатывает по вашему поручению другое лицо, дайте ему соответствующее указание. Блокировка означает, что нужно временно прекратить обработку персональных данных, то есть любое их использование. Исключение составляет случай, когда вам нужно уточнить заблокированные данные (п. 7 ст. 3 названного Закона).
Если в требовании речь идет об обработке вами неточных персональных данных субъекта, то блокировать их нужно, только если это действие не нарушает права и интересы такого субъекта или третьих лиц (ч. 1 ст. 21 указанного Закона).
Полагаем, что исходя из смысла ч. 1 ст. 21 Закона о персональных данных, если предъявленное вам требование касается неправомерной обработки персональных данных, то блокировать надо только то, что обрабатывается неправомерно. Например, у вас есть согласие лица на обработку его Ф.И.О. и телефона, но нет согласия в отношении его изображения. В такой ситуации блокировать надо только последнее;
1. проведите проверку обстоятельств обработки персональных данных. Это значит, что вам нужно выяснить, являются ли имеющиеся у вас данные точными, обрабатываются ли они правомерно или вы не имеете права на их обработку. Полагаем, что конкретные действия будут зависеть от содержания требования. Например, вам может потребоваться проверить имеющиеся согласия на обработку персональных данных и соотнести их с тем, как собираются данные на вашем сайте. Тем самым вы установите, на все ли действия с персональными данными есть согласия.
Рекомендуем проводимые мероприятия в рамках проверки оформлять документально. Например, издайте приказ о блокировке персональных данных и проведении проверки соблюдения требований при их обработке. Результаты проверки можно оформить актом либо служебной запиской. Такие документы могут потребоваться в случае возникновения споров с Роскомнадзором либо субъектом персональных данных.
Дальнейшие действия зависят от того, что показали результаты проверки.

2. Что делать, если персональные данные неточные или обрабатываются неправомерно
Если в результате проверки выяснилось, что персональные данные:
1. являются неточными, то их следует скорректировать. Согласно ч. 2 ст. 21 Закона о персональных данных сделать это нужно в течение семи рабочих дней со дня получения точных сведений (полагаем, что они должны быть указаны в требовании Роскомнадзора). После этого прекратите блокировку персональных данных (ч. 2 ст. 21 Закона о персональных данных).
Учтите, что в соответствии с Законом о персональных данных уточнить данные нужно в течение семи рабочих дней со дня представления таких сведений, а в соответствии с Положением о федеральном госконтроле (надзоре) за обработкой персональных данных - в течение 10 рабочих дней (ч. 2 ст. 21 Закона, п. 61 Положения). Несмотря на то что Закон обладает большей юридической силой по сравнению с упомянутым Положением, рекомендуем выполнить нужные действия как можно быстрее и уложиться в сроки, предусмотренные как Законом, так и указанным Положением;
1. обрабатываются неправомерно, то нужно прекратить их неправомерную обработку или обеспечить ее прекращение (если данные обрабатывает другое лицо по вашему поручению). Сделать это нужно в течение трех рабочих дней с даты выявления неправомерной обработки (ч. 3 ст. 21 Закона о персональных данных). Полагаем, что этот срок будет исчисляться с даты, когда вы оформили результаты проверки обстоятельств обработки персональных данных.
Это значит, что вы должны устранить обстоятельства, которые делают обработку персональных данных неправомерной. Например, запросите согласие у субъекта персональных данных на обработку его биометрических данных, если вы их используете, а согласия на это у вас нет.
Если вы не можете устранить обстоятельства, которые делают обработку неправомерной, такие данные нужно уничтожить (ч. 3 ст. 21 Закона о персональных данных).

3. Как уничтожить персональные данные
Уничтожение предполагает, что вы совершаете такие действия, после которых эти данные нельзя восстановить в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (п. 8 ст. 3 Закона о персональных данных).
Как правило, уничтожение персональных данных в организации проводит комиссия (должностное лицо), созданная на основании приказа. Уничтожение данных нужно документально зафиксировать в соответствии с Требованиями, утвержденными Приказом Роскомнадзора от 28.10.2022 N 179. Например, речь идет об акте об уничтожении персональных данных, если вы их обрабатывали без использования средств автоматизации. Акт должен содержать ряд сведений, в том числе дату и способ уничтожения. Храните его три года с момента уничтожения данных (ч. 7 ст. 21 Закона о персональных данных, п. п. 1, 3, 8 указанных Требований).
Обратите внимание, что персональные данные должны быть уничтожены во всех базах и на всех видах носителей. Нельзя уничтожить персональные данные в одних электронных базах (например, содержащих список клиентов) и сохранить их в других базах (Постановление Четвертого арбитражного апелляционного суда от 09.07.2012 по делу N А10-125/2012).
Срок уничтожения данных - 10 рабочих дней с даты выявления факта их незаконной обработки (ч. 3 ст. 21 названного Закона).
Если вы не можете уничтожить данные в этот срок, то вы должны их заблокировать (обеспечить блокирование) и уничтожить, по общему правилу, в течение шести месяцев (ч. 6 ст. 21 Закона о персональных данных).

[bookmark: P55]После того как вы совершили все действия, необходимые для исполнения требования Роскомнадзора, направьте в этот орган соответствующую информацию и приложите подтверждающие документы (например, акт об уточнении персональных данных).
Рекомендуем направить такой комплект почтовым отправлением с объявленной ценностью с описью вложения и уведомлением о вручении. Так вы сможете подтвердить, что именно вы отправили и факт получения сообщения органом Роскомнадзора.
Если в требовании не указан отдельный срок, в который нужно уведомить орган Роскомнадзора, рекомендуем сделать это в пределах срока, установленного для исполнения самого требования.
Уничтожение персональных данных нужно подтвердить в соответствии с Требованиями, утвержденными Приказом Роскомнадзора от 28.10.2022 N 179. В зависимости от обстоятельств направьте в Роскомнадзор акт об уничтожении персональных данных или данный акт и выгрузку из журнала регистрации событий в информационной системе персональных данных (ч. 7 ст. 21 Закона о персональных данных, п. п. 1, 2, 6, 7 указанных Требований).

Выводы по вопросу: 
1. Исполнить требование об уточнении, блокировании или уничтожении персональных данных нужно в течение 10 рабочих дней. 
2. Уточнить данные нужно в течение семи рабочих дней со дня представления сведений. Неправомерную обработку необходимо прекратить в течение трех рабочих дней.
3. Уничтожение персональных данных в организации проводит комиссия (должностное лицо), созданная на основании приказа. Уничтожение данных нужно документально зафиксировать в соответствии с Требованиями, утвержденными Приказом Роскомнадзора от 28.10.2022 N 179.


Новости законодательства 
по защите персональных данных 
и проверкам в данной сфере


Мы разобрались, где могут содержаться персональные данные работника и что работодателю с ними делать, а также кто и как проверяет соблюдение работодателем законодательства о защите персональных данных. Если вам нужно узнать об изменениях законодательства в этой сфере, можно воспользоваться специальными материалами системы КонсультантПлюс.

1а. Для того, чтобы найти последние изменения по персональным данным, в Быстром поиске наберите ключевые слова «персональные данные»
1б. Перейдите в материал Последние изменения: Защита персональных данных (КонсультантПлюс, 2023) 
1в. Обратите внимание на дополнительные материалы и изменения по смежным темам

2а. Для того, чтобы найти последние изменения по проверкам персональных данных, в Быстром поиске наберите ключевые слова «проверка персональных данных»
2б. Последние изменения: Проверки Роскомнадзора (контроль (надзор) за соблюдением законодательства о защите персональных данных) (КонсультантПлюс, 2023)
2в. Обратите внимание на дополнительные материалы и изменения по смежным темам
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1а. Для того, чтобы ознакомиться с последними новостями по персональным данным для кадровика (изменениями в действующем законодательстве, новыми НПА и разъяснениями, а также ключевой судебной практикой в данной сфере), на стартовой странице установите профиль «Кадры» и перейдите в ленту новостей по ссылке все новости
1б. С помощью тематического рубрикатора отфильтруйте в один клик новости по Персональным данным 
1в. При желании можно записаться на рассылку новостей для кадровика.
1с. Дополнительно: важнейшие новости для кадровика представлены слева под рубрикой «Главное».
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2а. Для того, чтобы ознакомиться с последними новостями по персональным данным для юриста (изменениями в действующем законодательстве, новыми НПА и разъяснениями, а также ключевой судебной практикой в данной сфере), на стартовой странице установите профиль «Юрист» и перейдите в ленту новостей по ссылке все новости
2б. С помощью тематического рубрикатора отфильтруйте в один клик новости по Персональным данным 
2в. При желании можно записаться на рассылку новостей для юриста.
2с. Дополнительно: важнейшие новости для юриста представлены слева под рубрикой «Главное».

[image: ]



Полезные документы по теме:

Нормативные акты, рекомендации и разъяснения
· Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 06.02.2023) "О персональных данных"
· Трудовой кодекс Российской Федерации" от 30.12.2001 N 197-ФЗ (ред. от 04.08.2023, с изм. от 24.10.2023) (с изм. и доп., вступ. в силу с 01.09.2023)
· "Рекомендации Роскомнадзора операторам персональных данных" (утв. Роскомнадзором 08.08.2023)

Путеводители КонсультантПлюс
· Путеводитель по кадровым вопросам. Персональные данные работников {КонсультантПлюс}
· Путеводитель по кадровым вопросам. Образцы заполнения кадровых документов

Готовые решения
· Готовое решение: В каком порядке должна осуществляться обработка персональных данных физлиц (КонсультантПлюс, 2023)  
· Готовое решение Как заполнить и предоставить работнику сведения по форме СТД-Р
· Путеводитель по кадровым вопросам. Образцы заполнения кадровых документов

Консультации в форме Вопрос-Ответ
· Вопрос: Нужно ли получать у работников отдельное согласие на обработку персональных данных при направлении в медицинскую организацию на медосмотры, если в организации предусмотрено проведение за счет работодателя для всех работников как обязательных медосмотров, так и не предусмотренных законодательством? (Консультация эксперта, Государственная инспекция труда в Нижегородской обл., 2022)
· Вопрос: Нужно ли уведомлять Роскомнадзор о том, что работодатель передает персональные данные работника организации (фамилию, имя, отчество и паспортные данные) контрагенту для оформления пропуска на работника для прохода на территорию контрагента? (Консультация эксперта, 2021)
· Вопрос: Надо ли запрашивать отдельное согласие работника на передачу его персональных данных, указанных в договоре об оказании услуг, третьим лицам (с указанием контрагента)? Вправе ли контрагент передавать его данные своим работникам? (Консультация эксперта, 2023)
· Вопрос: Какие действия должен предпринять работодатель, если работник отказался от обработки персональных данных? (Консультация эксперта, Роструд, 2023)
· Вопрос: Как проверить подлинность диплома об образовании работника? (Консультация эксперта, Роструд, 2023)

Аналитические материалы по судебной практике
· Позиции судов по спорным вопросам. Трудовое право: Персональные данные в трудовом договоре (КонсультантПлюс, 2023)

Формы и образцы
· Форма: Согласие работника на получение работодателем персональных данных от третьих лиц (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023) 
· Форма: Уведомление работника о получении его персональных данных от третьих лиц (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Согласие работника на обработку его персональных данных (образец заполнения) (КонсультантПлюс, 2023)
· Форма: Отзыв работником согласия на обработку персональных данных (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Положение об обработке и защите персональных данных работников (иных лиц)
· Форма: Лист ознакомления с Положением об обработке и защите персональных данных работников (иных лиц) (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Лист ознакомления с локальными нормативными актами (приложение к трудовому договору) (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Обязательство о неразглашении персональных данных работников (образец заполнения) (КонсультантПлюс, 2023)
· Форма: Приказ об утверждении перечня работников, имеющих доступ к персональным данным в информационной системе (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Приказ об утверждении перечня работников, имеющих доступ к персональным данным в информационной системе (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Дополнительное соглашение к трудовому договору при изменении паспортных данных работника (смена фамилии) (образец заполнения) (КонсультантПлюс, 2023)
· Форма: Приказ о внесении изменений в кадровые документы в связи со сменой работником фамилии (образец заполнения) (КонсультантПлюс, 2023)
· Форма: Внесение в трудовую книжку записи об изменении фамилии работника (образец заполнения) (КонсультантПлюс, 2023)
· Форма: Запрос о предоставлении персональных данных работника (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Ответ на запрос о предоставлении персональных данных (образец заполнения) (Подготовлен специалистами КонсультантПлюс, 2023)
· Форма: Согласие работника на передачу его персональных данных третьей стороне (образец заполнения) (КонсультантПлюс, 2023)

Материалы по изменениям
· Последние изменения: Защита персональных данных (КонсультантПлюс, 2023) {КонсультантПлюс}
· Последние изменения: Проверки Роскомнадзора (контроль (надзор) за соблюдением законодательства о защите персональных данных) (КонсультантПлюс, 2023)










[bookmark: _Toc343514197][bookmark: _Toc343514347][bookmark: _Toc343521087]Дополнительные функциональные возможности 
справочно-правовой системы КонсультантПлюс 
для кадровика и юриста

Комплексное решение вопроса [image: ] 
Правовой навигатор удобно использовать во многих ситуациях, чтобы не формулировать поисковый запрос. Даёт комплексное решение вопроса, «со всех сторон» и с   уточнением разных нюансов. Не требует указания реквизитов документов. Можно набрать   1-2 слова по теме и сама система предложит нужные понятия, готовый перечень ситуаций, сузив область поиска. 

 Будут найдены документы на конкретную выбранную тему. Вы учтёте всю информацию при решении своего вопроса!

1. Для того, чтобы найти все основные материалы по персональным данным, через кнопку «Еще» на панели инструментов выберем Правовой навигатор.
2. В строке поиска выберем персональные данные 
3. Из отфильтровавшихся в левом окне разделов выберем нужный и в правом окне выберем интересующие темы с помощью «галочки».
4. Нажмем внизу кнопку «построить список документов».
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Возможности поиска документов 
с помощью Карточки поиска  [image: ]
Карточка поиска, каждая строка которой представляет собой уникальный фильтр по конкретному параметру, позволяет отсеять все «шумовые» документы, не соответствующие данному параметру. Это существенно экономит время при поиске информации.

1. Для того, чтобы отфильтровать документы по тематике, В поле «Тематика» наберите «персональные данные» и из списка выберите нужный пункт двойным щелчком мыши или нажатием клавиши Enter, либо при помощи кнопки «ОК» ..

2. При необходимости выбрать несколько тем, отмечайте их с помощью клавиши Insert (при работе на стационарном компьютере) либо сочетания клавиш Fn+Insert (на ноутбуке), затем нажмите кнопку «ОК» 
3. В дереве-списке – все документы по данной тематике, включая нормы права, судебные акты, консультационные материалы и формы сопутствующих документов.

[image: ]



Быть в курсе последних изменений в законодательстве и судебной практики 
Оперативно узнавать об изменениях в законодательстве и свободно ориентироваться в новых   документах   помогают обзоры правовой информации. Перейти   к ним можно по ссылке ОБЗОРЫ   на   Стартовой   странице   или на   Панели инструментов.   Новое в законодательстве, ни одно событие, важное как для юриста, так и для судей и их помощников,   не останется без внимания. По каждой новости – краткое пояснение, ссылки на первоисточник и дополнительные материалы по теме.     

	[image: ]






Комментарии, книги, сайты, пресса [image: ]
Юридическая пресса и книги- Публикации из периодических изданий на актуальные темы законодательства и права, консультации в форме "вопрос-ответ" по сложным и спорным юридическим вопросам. Многие материалы подготовлены специально для пользователей КонсультантПлюс.
Постатейные комментарии и книги - Комментарии к законам и кодексам, монографии, книги и учебники по актуальным вопросам законодательства. В числе авторов — непосредственные разработчики нормативных актов отечественного законодательства. Перейти к ним можно из любого места работы с системой, раскрыв кнопку[image: ] или [image: ]  на Панели инструментов. 
Или через Быстрый поиск наберите ключевые слова. Построить список. Можно перейти в раздел [image: ] для изучения статей.

Азбука права
Получить правовую консультацию по личным вопросам в системе КонсультантПлюс так же просто. В системе представлены ответы на житейские вопросы из серии "Азбука права". Здесь можно найти  ответы по таким темам, как: автомобиль, воинская обязанность, выезд за границу; гражданство, миграция; жилье и недвижимость; защита прав потребителей; кредиты, вклады; медицина; налоги; наследование; образование; пенсии; семья; страхование; труд и другие.
На вопросы даны простые ёмкие ответы, как действовать в повседневных правовых ситуациях, прописан порядок действий, есть ссылки на законодательство. Из консультаций вы узнаете о важных нюансах при решении вопроса, о возможных проблемах и рисках. 
Для судов данные материалы будут также полезны тем, что в одном документе содержатся все ссылки на регулирующие вопрос нормы, а также на практику Верховного суда.
Материалы ежедневно актуализируются
.
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XpaHEHHE NEpCOHANBHBIX AZHHbIX | Hairmn & . W

Ch.TakKE:  XPaHEHHE NEPCOHARLHBIX AAHHBIX PABOTHIKA
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7. XPaHEHME NepCOHaRLHMX AANHBEX ASTXHG OVUECTEASTCA § BOPE, MO3BOTAIGLIEH OMPEATNTS (/B EKTS NEPCONIALNUX ASHHMX, HE AOTLIE, HeM STOTG TPE6yior
LEnM 0EP3BOTHM NepCOHAALHX AMHbIX, £CH CDOK XPAHEHMS NEPCOHaALMX AAHHX He YCTaHOBAEH (BEAEpaTbHbIM 33KOHOM, AOTOSOPOM, CTOPOHOI KOTOPOTO,
BHIFOAONPHOBPETITEREM WIM NOPYIMTEAEH N0 KOTOROMY ABARETCA CYEDEKT NEPCOMAALHBX AQHHUX. OPIG3THIEAEHSIE MEPCOHAABHME AAHHME NOJTENS
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7. XPaHEHME NepCOHaRLHMX AANHBEX ASTXHG OVUECTEASTCA § BOPE, MO3BOTAIGLIEH OMPEATNTS (/B EKTS NEPCONIALNUX ASHHMX, HE AOTLIE, HeM STOTG TPE6yior
LEnM 0EP3BOTHM NepCOHAALHX AMHbIX, £CH CDOK XPAHEHMS NEPCOHaALMX AAHHX He YCTaHOBAEH (BEAEpaTbHbIM 33KOHOM, AOTOSOPOM, CTOPOHOI KOTOPOTO,
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Ch.TakKE:  XPaHEHHE NEPCOHARLHBIX AAHHBIX PABOTHIKA
XaHEHHE NECOHANLHLIX AAHHBIX H3 TEPPHTOPIH PO

CPOK XPAHEHHA NEPCOHANLHAIX AAHHBIX

CPOK XaHEHHA NEPCOHANLHLIX AAHHLIX PABOTHHKOE
XPaHEHHe COTnacH Ha OBPABOTKY NEPCONANLHLIX AGHHBIX
06 yTBepIACHHH MECT XPAHEHHA NEPCONANLHLIX AGHHBIX
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(KongynsTanTT IO, 2023)
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